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‘b CAPIRE COME FUNZIONANO LE TECNOLOGIE DELL’INFORMATICA E

PRESUPPOSTO (....) NECESSARIO PER CAFPIRE COME FUNZIONA LA
NOSTRA SUCIETA, LA SOCIETA DELL’INFORMAZIONE, E GQUIND/

Y44

PROF. G. SARTOR



SAPERE COME FUNZIONA LA TECNOLOGIA SIGNIFICA ESSERE IN GRADO

Dl:

°* ACQUISIRE
° PRODURRE
°* CONTESTARE

°* VALUTARE
LA PROVA INFORMATICA

9 ASSOLVERE AL PROPRIO ONERE PROBATORIO






DOCUMENTO ANALOGICO

«“LOUELL’OGGETTO MATERIALE CHE E IDONEO A
RAPPRESENTARE O A DARE CONOSUOCENZA DI UN FATTO»

CARATTERISTICHE

. MATERIALITA

. UNICITA

° INALTERABILITA

° SOTTOSCRIVIBILE SOLO CON FIRMA AUTOGRAFA



....POI E INIZIATA LA
RIVOLUZIONE DIGITALE
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RivOLUZIONI

1. RIVOLUZIONE COPERNICANA

Il. RIVOLUZIONE DARWINIANA

I1l. RIVOLUZIONE FREUDIANA

IV.RIVOLUZIONE DIGITALE
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DOCUMENTO INFORMATICO
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LA FRASE «NEL MEZZO DEL CAMMIN DI NOSTRA VITA» E, IN REALTA, LA

“TRADUZIONE”

DELLA SEGUENTE SEQUENZA ORDINATA DI BIT.



DOCUMENTO INFORMATICO

ART. 1 LETT. P) CAD (CODICE AMMINISTRAZIONE DIGITALE)

«LA RAPPRESENTAZIONE INFORMATICA D] ATTI, FATT] o DATI/

GIURIDICAMENTE RILEVANTI/<«

ART. 3, §. 35 DEL REGOLAMENTO EIDAS N. 910/2014

Y“LOUALSIAS] CONTENUTO CONSERVATO IN FORMA ELETTRONICA, IN
PARTICOLARE TESTO O REGISTRAZIONE SONORA, VISIVA O AUDIOVISIVA?”



DOCUMENTO INFORMATICO

CARATTERISTICHE

PRIVO DI MATERIALITA (PERCHE COMPOSTO DA BIT)

MOLTIPLICABILE IN PIU “0ORIGINALI”

SOTTOSCRIVIBILE SOLO CON UNA FIRMA ELETTRONICA

MODIFICABILE (VOLONTARIAMENTE O INVOLONTARIAMENTE)
DETERIORABILE

INTEGRATO CON ULTERIORI _INFORMAZIONI (I C.D. METADATI),
CHE HANNDO LA FUNZIONE DI DESCRIVERE IL DATO STESSO,

AGGIUNGENDO ATTRIBUTI COLLATERALI.



IL PROCESSO




FORME DI DOCUMENTAZIONE
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SISTEMI DI TRASMISSIONE




MODALITA DI CONCLUSIONE DEL CONTRATTO




FORME DI DIFFUSIONE E CONDIVISIONE DI INFORMAZIONI

Linked [}




BENI OGGETTO DI TRANSAZIONE
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PRESTAZIONI LAVORATIVE

FORME DI ESECUZIONE DELLE

.screen-reader-text:hover,
.screen-reader-text:active,
.screen-reader-text: focus {

background-color: #f1f1f1;

border-radius: 3px;

box-shadow: © 0 2px 2px rgba(e, o, @, 0.6)}

32 clip: auto !important;
color: #21759b;

display: block;
font-size: 14px;
font-size: 0.875rem;
font-weight: bold;
height: auto;

left: 5px;

line-height: normaly
padding: 15px 23px 14px;
text-decoration: none;
top: 5px;

width: auto;

z-index: 100000; /s Above Wi
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| SISTEMI DI RILEVAZIONE DELLE MODIFICHE

FUNZIONE DI HASH

pre-image funzione di hash

| SISTEMI ATTESTAZIONE TEMPORALE
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| SISTEMI DI IDENTIFICAZIONE E DI FIRMA

FIRMA ELETTRONICA SEMPLICE

FIRMA ELETTRONICA AVANZATA

FIRMA GRAFOMETRICA



| SUPPORTI DI MEMORIZZAZIONE

NASTRI MAGNETICI

DISCHI MAGNETICI

DISCHI A STATO SOLIDO

MEMORIE FLASH

DISCHI OTTICI

«CLOUD»

Extrome PRO
P 160 Mas

BLOCKCHAIN ' &

Sarndisk



DOCUMENTO INFORMATICO
= “DELICATEZZA” DELLA PROVA DIGITALE PRECOSTITUITA
= ADOTTARE COMPORTAMENTI ATTI A GARANTIRE, SIN DALLA FASE DI
RICERCA DELLE FONTI DI PROVA, LA:
* INTEGRITA,
°* INALTERABILITA,
°* SICUREZZA,

° F’ATERNITA, OVVERO LA RICONDUCIBILITA AL SUO AUTORE

PERCHE.....?
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Manovra, sindacati: “Governo? Incontro surreale
| ministri non possono trattare su niente”

cgil e Uil alfattace mine del colloguio “Non abbiamo parlato di niente, abbiamo
solo ascoltato la generale? siama in assenza di risposte”
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DOCUMENTO INFORMATICO: PROVA PRECOSTITUITA

| DOCUMENTI INFORMATICI E S| DIFFERENZIANO
TRA LORO NON SOLO A SECONDA CHE AD ESSI SIA APPLICATA
O MENO, MA ALTRESI IN BASE ALLA DI FIRMA

ELETTRONICA UTILIZZATA.

°* IL DOCUMENTO INFORMATICO NON SOTTOSCRITTO ELETTRONICAMENTE;

° IL DOCUMENTO INFORMATICO SOTTOSCRITTO CON FIRMA ELETTRONICA

(SEMPLICE, AVANZATA, QUALIFICATA O DIGITALE)



IL DOCUMENTO INFORMATICO
NON SOTTOSCRITTO ELETTRONICAMENTE

— PROVVISTO DI POTERE RAPPRESENTATIVO DI FATTI O coOSE (E NON DI
DICHIARAZIONI)

°* IMMAGINI, VIDEO, AUDIO

* SCREENSHOT

®* SCANNERIZZAZIONI

* PAGINE WEB

°* LOG FILE

°* DOCUMENTI CREATI CON SISTEMI DI VIDEO-SCRITTURA SPROVVISTI DI

FIRMA ELETTRONICA (O ANALGICA), DI CIFRATURA O PROTEZIONI;

- 2712 c.c. + 20. cao. 1 BIS (SECONDA PARTE) CAD



IL DOCUMENTO INFORMATICO

NON SOTTOSCRITTO ELETTRONICAMENTE

- PAGINA WEB

— CONTENUTO DINAMICO

— CONTENUTO TECNICO

9 FACILMENTE CONTESTABILE SE NON
ACQRUISITA CORRETTAMENTE




IL DOCUMENTO INFORMATICO
NON SOTTOSCRITTO ELETTRONICAMENTE

DATI ESTREMAMENTE TECNICI

MEMORIA CACHE?

PAGINA ACCESSIBILE AL PUBBLICO DI INTERNET?
ODRARIO GMT DI VISUALIZZAZIONE DELLA PAGINA WEB?
INDIRIZZO IP (INTERNET PROTOCOL)?

BROWSER UTILIZZATO PER ACCEDERE ALLA PAGINA?
SISTEMA OPERATIVO IN USO SULLA MACCHINA?



IL CASO DELLA PAGINA WEB

CON LA STAMPA (ANCHE IN .PDF), IL DOCUMENTO INFORMATICO

¢ | DATI DI FIRMA ELETTRONICA,

¢ LE CARATTERISTICHE DI INTEGRITA, IMMODIFICABILITA E
SICUREZZA,

¢ | DATI E METADATI CHE LO COMPONGONAO.




IL DOCUMENTO INFORMATICO
SOTTOSCRITTO CON FIRMA ELETTRONICA

MQUALORA VENGANO UTILIZZATI DATI IN FORMA ELETTRONICA E QRUESTI SIANO
ACCLUSI O CONNESSI AD ALTRI DATI ATTRAVERSO UN’ASSOCIAZIONE LOGICA, IL
DOCUMENTO PUO DIRSI FIRMATO.

" FIRMA ELETTRONICA SEMPLICE

" FIRMA ELETTRONICA AVANZATA

" FIRMA ELETTRONICA RUALIFICATA O DIGITALE

- 20 co. 1 BIS CAD



IL CASQO DELLA MAIL

LA E-MAIL E UN DOCUMENTO INFORMATICO SOTTOSCRITTO CON_ FIRMA
ELETTRONICA SEMPLICE.

¢ Email Header Analyzer

Paste Header:
w184csp371300900a;

Sun, 3 Sep 2017 11:52:59 -0700 (PDT)
X-Google-Smtp-Source:
ADKCMNb7HmMoEVmMdrHY+8/8JYJtJKHwIupSR/APGR
nROUGANJps24b2 EXgdGFu1EwTrLVhVyXjUa
X-Received: by 10.37.7.135 with SMTP id




IL CAS0 DELLA MAIL

=] r b = Convenia: LE PROVE INFORMATICHE: DIRITTC E TECNOLOGIA A CONFRONTO NEL PROCESSO - Milana, 6 giugno 2019 - QUOTA AGEVOLATA 30% - Messaggio (Testo normale) &3] = X
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(HEADER)

DELIVERED-TO: AVV.DARMINIO@GMAIL.COM
RECEIVED: By 2002:A6B:5A17:0:0:0:0:0 witTH SMTP ID 023csP1271033108B;
TUuE, 21 MAY 2019 0O1:46:56 -0700 (PDT)
X-GOOGLE-SMTP-SOURCE:
APXvYRzGJVJAZ+8YGNJJ7T8S8MPRFAROSWEPNRNKY1J87KNYFIPERKPR 1 0OXV8DYB48B5RP2M1ECDYUZ
X-RECEIVED: By 2002:A62:EAO0A:: WiITH SMTP ID T1IOMR85341711PFH.236.155842841581 8;
TUuE, 21 MAY 2019 0O1:46:55 -0700 (PDT)
ARC-SEAL: I=1; A=SRSA-SHAZ256; T=1558428415; cV=NONE;
D=GOO0OGLE.COMj; S=ARC-2016081 6;
B=XS4ZUNEYVMHUTGHA7HGOOTTXVR3FBD6GREGY33GWBNCTUHWOJDBKALOFVDIWSCMDI1F
GKCNJPOVOFRSY2K3SUTH+NFRM+IRAJUIMEESIBRAWOOGTZSPTWSCGT/AJOEYESOKJLNPOK
OBBIKGPJNRLPLAZYSDGVB3KUNXNOETMWGLYGGFZP 1 PERCKN/SRGOJ49FEZNOGIAXNEIF
MPRJDZYHACNEPZPO9S 1 +T/99MHRSVRTCc3IS50UJOU94QAZ7FYNT4A4Jd4A0IRNEV/VEIOXPUDJC
LXWTORFI7AGBRKXWJJRRRXRAJITSH IMXHUCLOZSULSHTDXTRMJVZMAYAIJFRBBOIOURBY2
T1DPw==
REFERENCES: <O1A801D50FAE$5BD3FO000% 1 378D000$@CONVENIA.IT>
IN-REPLY-TO:
SuUBJECT: CONVENIA: LE PROVE INFORMATICHE: DIRITTO E TECNOLOGIA A CONFRONTO NEL



DOCUMENTO INFORMATICO CON FIRMA «SEMPLICE»

FIRMA

TANGIBILE D’ASSUNZIONE DI PATERNITA DA PARTE DELL’AUTORE

- DOCUMENTO FIRMATO

RQUANDO L’AUTORE ABBIA “ACCLUSO O CONNESSO TRAMITE ASSOCIAZIONE
LOGICA” AL DOCUMENTO INFORMATICO CHE LA CONTIENE (ALTRI) DATI

) SUSCETTIBILI DI DARE INDICAZIONI CIRCA LA SUA IDENTITA
INFORMATICA



New Message

Email Header Analyzer

ark.com
Subject: Weekly marketing update
Paste Header: Hi Recipient's first name ,

w184csp371300900a;

Sun, 3 Sep 2017 11:52:59 -0700 (PDT) -
X-Google-Smtp-Source: New users: EENERRD
ADKCNb7HmOEIVmMMdrHV+8/8JYJtJKHWIUpSR/APGR
NROUGANJps24b2EXgdGFu1EWTILVhVyXjUa
X-Received: by 10.37.7.135 with SMTP id o

Here is a weekly report on our marketing activities from last week.

I'll share the details during the meeting as well, but feel free to follow up with questions.

Gestore |:: Gestore
mittente destinatario

EY MG HND



DOCUMENTO INFORMATICO CON FIRMA «SEMPLICE»

PERCHE DOCUMENTO FIRMATO

IL MITTENTE, DEVE ESEGUIRE UN’OPERAZIONE Dl VALIDAZIONE E Dl

IDENTIFICAZIONE, INSERENDO IL PROPRIO USER NAME E LA PROPRIA PASSWORD,

SENZA LE QUALI NON POTREBBE NE ACCEDERE AL PROPRIO AGCCOUNT, NE CREARE
NE INVIARE ALCUN MESSAGGIO

IL CORPO DELLA E-MAIL GIUNGE A DESTINAZIONE UNITAMENTE A DELLE

INFORMAZIONI NASCOSTE (HEADER) CHE DETTAGLIANDO IL PERCORSO SEGUITO
SULLA RETE, DAL MITTENTE AL DESTINATARIO, E IN ALCUNI CASIl, ASSIEME

ALL’INDIRIZZO IP DEL COMPUTER DEL MITTENTE



SMS - MESSAGGI CHAT

-[@-

LA C.D. SIM cARD (SUBSCRIBER IDENTITY MODULE, MODULD DIDENTITA

DELLIABBCINATI:I), CONCESSA DAL FORNITORE DEL SERVIZIO ALL’UTENTE,
PREVIA SUA IDENTIFICAZIONE, E CONNESSA A QUELLO SPECIFICO NUMERO
DI TELEFONO FORNISCE UN “SEGNO” ATTO A COSTITUIRE UNA FIRMA



E-COMMERCE

NELLA PROCEDURA DI ACQUISTO SU UN SITO E-COMMERCE, INVECE, E
L’APPOSIZIONE DELLA “SPUNTA” AL CHECK BOX CHE SI E CHIAMATI A
“FLAGGARE” PER ACCETTARE LE CONDIZIONI GENERALI DI CONTRATTO,
(PREDISPOSTE SU UN DOCUMENTO SEPARATO) - REGISTRATA, ATTRAVERSO
UN C.D. FILE DI LOG — CONNESSA O ASSOCIATA Al DATI DELL’UTENTE
TITOLARE DELL’ACCOUNT A COSTITUIRE UNA FIRMA ELETTRONICA
“SEMPLICE”.




PROVE COSTITUENDE

ISPEZIONE GIUDIZIALE

IL GIUDICE HA LA PDSSIBILITA, ANCHE PER IL TRAMITE DI UN
CONSULENTE TECNICO, DI OSSERVARE E ACCERTARE
DIRETTAMENTE «l FATTI» DI CUl SI DISCUTE



ISPEZIONE GIUDIZIALE

OGGETTO DI ISPEZIONE POSSONO ESSERE:

°* ELABORATORI ELETTRONICI

* SMARTPHONE O TABLET

* SERVER

* RETI

* ACCOUNT

* PIATTAFORME DI SVILUPPO

® ALTRI STRUMENTI INFORMATICI

L’ATTIVITA D’ISPEZIONE POTRA ESSERE COMPIUTA (sOLO) ATTRAVERSO

TEGCNICI INFORMATICI, PERALTRO SPECIALIZZATI IN INFORMATICA FORENSE




ESPERIMENTO GIUDIZIALE

ATTRAVERSO L’ESPERIMENTO GIUDIZIALE, IL GIUDICE HA LA POSSIBILITA DI

* OSSERVARE L’EVENTO INFORMATICO

°* VERIFICARE SE QUESTO SI SIA VERIFICATO IN UN DETERMINATO MODO.

O0GGI POSSIBILE CON LE C.D. VIRTUAL MACHINE, OVVERO DI PROGRAMMI SOFTWARE
(I o ) CONSENTONO DI RIPRODURRE DINAMICHE DIGITALI DEI PROCESSI DI
ELABORAZIONE DATI, IN UN NUMERO SIGNIFICATIVO DI VOLTE



SAPER PROVARE

¢ L’INFEDELTA DI UN DIPENDENTE

¢ IL TRADIMENTO DEL CONIUGE

¢ LESECUZIONE DELLA PRESTAZIONE LAVORATIVA

¢ LA CONTRAFFAZIONE DI UN DOCUMENTO

¢ L’AVVENUTA TRASMISSIONE DI UN DOCUMENTO

¢ UN’ATTIVITA NON CONSENTITA

¢ IL RILASCIO DI CONSENSI



PRODURRE SEMPRE UORIGIALE..DIGITALE

ALGEXNET

¢ Email Header Analyzer

Sun, 3 Sep 2017 11:52:59 -0700 (PDT)
X-Google-Smtp-Source:
ADKCNb7HmMOEIVMMdrHV+8/8JYJtJKHWIUpSR/APGR |
nNROUGANJps24b2EXgdGFu1EWTrLVhVyXjUa
X-Recelved: by 10.37.7.135 with SMTP id

<dmdSec ID="dmd111">
<mdRef LOCTYPE="URL"
MIMETYPE="application/xml"
LABE ollection">
</mdRef>
</dmdSec>

@O0
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Le prove digitali
nel processo civile

Profili giuridici GRAZIE !

e informatico-forensi

CONTATTI:

Alessandro d"Arminio Monforte

Mattea Rocchi ALESSANDRO.DARMINIO@NETWORKLEX.IT

com Introsduzione di Arturo Maniaci

Pacini
Emnnﬂca
—
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